Revista Amazonia Digital

Vol. 4 Ntm. 2: €373 (2025)

https://doi.org/10.55873 /rad.v4i2.373 @ ®
e-ISSN: 2810-8701

Universidad Nacional Amazoénica de Madre de Dios

Articulo de revision/ Review article

Redes informaticas con inteligencia artificial para la proteccién de
ciberataques: una revision sistematica de la literatura

Artificial intelligence-powered computer networks for cyberattack
protection: a systematic literature review

Jhenrry Rivera-Moreto 1*; Yngue Elizabeth Ramirez-Pezo 1*

1Universidad Peruana Unién, Tarapoto, Pert Recibido: 10/02/2025
Aceptado: 18/04/2025
Publicado: 25/07/2025
*Autor de correspondencia: elizabeth.ramirez@upeu.edu.pe

Resumen: En el contexto del aumento de ciberataques y la vulnerabilidad de las redes
informaticas educativas, este estudio realizé una revisién sistematica para evaluar la efectividad
de la inteligencia artificial (IA) frente a métodos tradicionales de proteccién. Siguiendo las
directrices PRISMA, se analizaron 17 estudios publicados entre 2020 y 2024 en bases de datos
como IEEE Xplore y Scopus, priorizando investigaciones enfocadas en redes educativas. Los
hallazgos mostraron que la IA alcanzé una precisiéon promedio del 89% en la deteccién de
amenazas,superandoel 72% de los métodos convencionales, con especial eficacia frente a ataques
emergentes. No obstante, se identificaron barreras relevantes como los elevados costos de
implementacién (en promedio USD 28 mil en hardware), la escasez de personal especializadoy
la heterogeneidad de las infraestructuras educativas. El estudio concluye que modelos
colaborativos, herramientas low-code y enfoques hibridos son claves para facilitarla adopcién de
la IA en contextos con recursos limitados y ampliar su aplicacién en escenarios diversos.

Palabras clave: aprendizaje automatico; ciberseguridad educativa; deteccion de intrusiones;
redes neuronales; vulnerabilidades tecnolégicas

Abstract: In the context of rising cyberattacks and the vulnerability of educational computer
networks, this study conducted a systematic review to assess the effectiveness of artificial
intelligence (Al) compared to traditional protection methods. Following PRISMA guidelines, 17
studies published between 2020 and 2024 were analyzed from databases such as IEEE Xplore and
Scopus, with inclusion criteria focused on temporal relevance and educational networks. The
findings revealed that Al achieved an average detection accuracy of 89%, outperforming
traditional approaches at 72%, particularly in identifying emerging threats. However, key
barriers were identified, including high implementation costs (averaging USD 28,000 in
hardware), lack of specialized personnel, and heterogeneity across educational infrastructures.
The study concludes that collaborative models, low-code tools, and hybrid approaches are
essential to enable Al adoption in resource-constrained contexts. Furthermore, it highlights the
importance of extending future research to diverse geographical settings to strengthen the
applicability and scalability of Al in educational cybersecurity.
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1. Introduccion

En la era digital actual, la dependencia de las infraestructuras informaticas en las instituciones y
organizaciones es cada vez mads critica. Sin embargo, junto con este crecimiento acelerado,
también se han multiplicado las amenazas cibernéticas que comprometen la seguridad de los
sistemas de informacién. Los ciberataques, como el malware, el ransomware y los ataques de
denegacion de servicio (DDoS), han aumentado en frecuencia y sofisticacién, exponiendo a redes
informdticas vulnerables a riesgos sin precedentes (Safaei Pour et al., 2023). La necesidad de
proteger estas redes contra intrusiones y dafios es mas apremiante que nunca, particularmente
en sectores como el educativo, donde la informacién personal y confidencial de estudiantes y
profesionales estd en juego (Martinez-Comesana et al, 2023). Ante esta problematica, la
inteligencia artificial (IA) ha emergido como una tecnologia clave que promete revolucionar el
campo de la ciberseguridad. A través de algoritmos avanzados, como el aprendizaje automatico
y las redes neuronales profundas, la IA puede analizar enormes volimenes de datos en tiempo
real, detectar patrones andémalos y predecir ataques con mayor precisién que los sistemas
tradicionales (Islam et al., 2023). Sin embargo, pese a los avances de la IA, sigue existiendo una
importante brecha en la comprensién de cémo estas tecnologias pueden implementarse de
manera efectiva en la proteccién de redes informaticas contra ciberataques (Abdi et al., 2024; El
Abdellaoui Alaoui et al., 2024).

A pesar de que la inteligencia artificial (IA) ha mostrado gran potencial en el ambito de la
ciberseguridad, su aplicaciéon practica para la protecciéon de redes informéticas en diversos
contextos, como el educativo, sigue siendo poco explorada. La investigacion existente se ha
centrado principalmente en el desarrollo de algoritmos individuales y estudios de caso
especificos, sin abordar de manera sistematica varios aspectos cruciales. Primero, hay una falta
de analisis que compare de manera efectiva los modelos de IA con los enfoques tradicionales de
ciberseguridad, en términos de precisién, costo y facilidad de implementacién. Segundo, no se
han investigado suficientemente las barreras practicas y los desafios que enfrentan las
instituciones al implementar soluciones basadas en IA, tales como la necesidad de infraestructura
avanzada, personal especializado y los costos de mantenimiento. Finalmente, se carece de
estudios que evalden la adaptabilidad de las soluciones basadas en IA a redes informaticas
heterogéneas, como las presentes en entornos educativos, donde la variabilidad en el tamafio y
la complejidad de las redes, asi como las amenazas especificas, difieren de otras industrias.

Estos vacios plantean las siguientes preguntas: ;Qué tan efectivas son las técnicas de IA en
comparacién con los métodos tradicionales para la proteccion de redes informaticas en
instituciones educativas? ;jCuéles son las principales barreras técnicas y organizacionales que
enfrentan las instituciones educativas al implementar sistemas de ciberseguridad basados en IA?
¢{Coémo se adaptan los modelos de IA a las caracteristicas especificas de las redes informéticas
diversas en entornos educativos?

2. Materiales y métodos

Este estudio empled una revisién sistematica siguiendo rigurosamente las directrices PRISMA
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) para evaluar el uso de
inteligencia artificial en la proteccién de redes informéticas contra ciberataques, con especial
atencién a entornos educativos. La metodologia se disefi6 en cuatro fases interrelacionadas que
garantizaron transparencia y replicabilidad.

Tabla 1. Estrategia de Basqueda

Base de Cobertura Cadena de Busqueda Filtros Registros
Datos
("Network Security" OR "Network 2020-2024,
Tecnologia, Protection") AND ("Cyber articulos
[EEE Xpl
plore computacion Attacks" OR "Cyber Threats") revisados por ?
AND ("AI" OR "ML") pares
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("Cybersecurity" AND "Artificial Ultimos 5 afios,

Scopus Interdisciplinario Intelligence") AND ("Education” inelés 8
OR "Heterogeneous Networks") 8
. . Ciencias ("Al-based Network Defense")
ScienceDirect computacionales AND ("Cyber Threats") Open Access 2
Web of Investigaciéon de  ("Machine Learning" AND "Cyber Articulos 2
Science impacto Attacks") NOT ("Blockchain') completos

Fase 1: Identificacion de Estudios

La bisqueda inicial se realiz6 en cuatro bases de datos estratégicamente seleccionadas: EBSCO (8
registros), IEEE Digital Xplore (9 registros), ScienceDirect (2 registros) y Web of Science (2
registros). La eleccion de estas plataformas respondié a su cobertura especializada: IEEE Xplore
para literatura técnica en computacién, Scopus para estudios interdisciplinarios, ScienceDirect
para investigaciones con revisién por pares rigurosa, y Web of Science por su indice de impacto.
Se utilizaron cadenas de btisqueda con operadores booleanos como ("Network Security" OR
"Network Protection") AND ("Cyber Attacks" OR "Cyber Threats") AND ("Artificial Intelligence"
OR "Machine Learning"), optimizadas mediante tres rondas de prueba para equilibrar
sensibilidad (89%) y especificidad (92%). El periodo se limit6 a 2020-2024 para captar los
desarrollos més recientes, identificando inicialmente 23 registros tnicos tras eliminar 2
duplicados detectados con EndNote X9.

Tabla 2. Criterios de Inclusién/Exclusién y Evaluaciéon

Criterios de

Categoria . Criterios de Exclusion Evaluacion de Calidad
Inclusién
. . . + i ifi
Temporalidad 2020-2024 Estudios anteriores a 2020 1 punto si eSpeCIf.lca
periodo de estudio
. Datos empfiricos con Estudios teéricos o sin +2 puntos por descripcion
Metodologia S o . . B
validacién practica implementacion real detallada de métodos
+ étri
- Ind?l}’ N Solo aborda un enfoque (IA o 1 punto por métricas
Comparabilidad comparacion IA vs. . comparativas (ej.,
. tradicional) L
tradicional precisién, costos)
" - -
Redes educativas o Redes ! pl?n.to si analiza
Contexto p . . . adaptabilidad a entornos
heterogéneas empresariales/industriales .
educativos
Texto completo -1 punto si no hay acceso a
Acceso . P Solo resumen disponible P y
disponible datos

Fase 2: Seleccion
Se evaluaron los 23 registros mediante un proceso de doble ciego estandarizado.

Datos comparativos cuantificables. Los conflictos (15% de casos) se resolvieron mediante
consenso con un tercer revisor. Se excluyeron 6 estudios principalmente por: enfoque en redes
industriales (n=3), falta de validacién practica (n=2), y acceso restringido (n=1). Este proceso
riguroso aseguré que los 17 estudios seleccionados representaran la evidencia mads robusta
disponible.

Fase 3: Sintesis y Evaluacion Critica

Los resultados se organizaron en un marco conceptual que contrasta efectividad técnica
(precision media del 89% en IA vs. 72% en métodos tradicionales) con viabilidad practica (costos
promedio de $28k en hardware especializado). El diagrama PRISMA (Figura 1) documenta
transparentemente el flujo completo desde 23 registros identificados hasta 17 estudios incluidos.
Para evaluar la calidad metodolégica, se adapté la escala Newcastle-Ottawa, donde el 82% de los
estudios obtuvo 27/10 puntos, indicando solidez general. Sin embargo, se identificaron
limitaciones importantes: predominio de estudios en inglés (94%), concentracién en educacién
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superior (76%) sobre K-12, y heterogeneidad en las métricas reportadas que dificultan meta-
analisis directos.

Consideraciones Eticas y de Reproducibilidad
Todo el proceso documental se archivé para garantizar transparencia, incluyendo:

e Cadenas de busqueda completas
e Herramientas de selecciéon

e Datos brutos de extraccion

e Scripts de analisis

Esta metodologia no solo cumple con los estdndares PRISMA, sino que incorpora mejores
précticas de ciencia abierta para facilitar revisiones futuras y aplicaciones précticas en entornos
educativos diversos. Las decisiones metodolégicas se fundamentaron en equilibrar rigor
académico con viabilidad operativa, priorizando estudios que ofrecieran insights accionables
para instituciones con recursos limitados.

Scopus 2 Ebsco 8 IEEE Digital Xplore 9 ScienceDirect 2 Web Of Science 2

Registros identificados:

Identificacién Database (n=4) Registros duplicados:

Registers (n=23) (n=2)
Registros adecuados:
n=23
Screening J Registros
excluidos
n=6
Registros seleccionados:
n=23
Registros
eliminados
n=6
Registros
[EHEER > seleccionados
n=17

Figura 1. Matriz Prisma
Limitaciones

Como autor de esta revision, reconozco varias limitaciones personales que pudieron influir en
los resultados. En primer lugar, mi formacion en ingenieria de sistemas puede haber sesgado el
andlisis hacia aspectos técnicos (ej., eficacia algoritmica), dejando menos espacio a
consideraciones pedagoégicas u organizacionales sobre la adopcién de IA en aulas. Segundo, la
exclusién de estudios en idiomas distintos alinglés (solo 6% de la muestra) podria haber omitido
soluciones innovadoras aplicadas en contextos no importantes, como iniciativas de cédigo abierto
desarrolladas en Asia o Africa. Finalmente, aunque segui protocolos PRISMA, la escasez de
estudios latinoamericanos en las bases de datos consultadas limita la aplicabilidad de las
conclusiones a esta regién. Para mitigar estos sesgos, trabajé con un revisor independiente de
ciencias de la educacién (docente) durante la fase de seleccion de estudios, y prioricé
investigaciones con datos replicables disponibles en repositorios abiertos.
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3. Desarrollo

Estado actual de la ciberseguridad y la IA en redes informaticas

El panorama actual de la ciberseguridad en las redes informaticas ha sido transformado por la
creciente dependencia de infraestructuras tecnolégicas avanzadasy la necesidad de protegerlas
contra amenazas cada vez maés sofisticadas. Instituciones educativas, al igual que otros sectores,
enfrentan un aumento exponencial de ciberataques, lo que ha impulsado la necesidad de
implementar mecanismos robustos de proteccién. En este contexto, la inteligencia artificial (IA)
se ha posicionado como una herramienta prometedora que permite anticipar, detectar y mitigar
ataques de manera eficiente (Safaei Pour et al., 2023).

La IA, aplicada a la ciberseguridad, utiliza algoritmos de aprendizaje automaético, aprendizaje
profundo y redes neuronales que permiten analizar grandes volimenes de datos en tiempo real
(Islam et al., 2023). Este enfoque tiene la capacidad de identificar patrones anémalos en las redes
informdticas que podrian sefialar un ciberataque, ofreciendo ventajas significativas en
comparacion con los métodos tradicionales basados en firmas o reglas predefinidas. Aunque la
efectividad de la IA ha sido demostrada en mdultiples estudios, su aplicacién en redes
heterogéneas, como las presentes en entornos educativos, sigue siendo limitada (Martinez-
Comesana et al., 2023).

Comparacion entre la IA y los enfoques tradicionales en ciberseguridad

Uno de los principales beneficios de la IA en ciberseguridad es su capacidad para identificar y
mitigar amenazas de manera mas rapida y precisa que los enfoques tradicionales. Los sistemas
tradicionales, como los firewalls y los sistemas de detecciéon de intrusos basados en firmas,
dependen de reglas predefinidas para identificar comportamientos maliciosos. Sin embargo,
estos métodos no siempre son efectivos ante amenazas emergentes o variantes nuevas de
ciberataques (El Abdellaoui Alaoui et al., 2024). La IA, por el contrario, puede aprender y
adaptarse en funcién de los datos histéricos y el comportamiento en tiempo real, lo que le permite
detectar patrones desconocidos y predecir posibles ataques.

Un estudio revel6 que los modelos de aprendizaje automatico utilizados para detectar ataques
DDoS en redes educativas mejoraron la precision de la deteccién en un 35% en comparacién con
los métodos tradicionales, reduciendo significativamente el niimero de falsos positivos (Abdi et
al., 2024). A pesar de estos beneficios, la implementacién de sistemas de IA en ciberseguridad
puede implicar altos costos iniciales y operativos. La infraestructura necesaria para entrenar y
ejecutar modelos de IA, como servidores de alto rendimiento y sistemas de almacenamiento
masivo, puede ser prohibitiva para muchas instituciones educativas, especialmente aquellas con
recursos limitados. Ademas, la falta de personal especializado para gestionar y mantener estos
sistemas es un desafio recurrente (Guru Rao et al., 2024). Sin embargo, los estudios también
sugieren que, una vez implementadas, las soluciones basadas en IA pueden reducir costos
operativos a largo plazo al automatizar procesos que, de otro modo, requeririan intervencién
manual (Thakur et al., 2024).

Barreras y desafios en la implementacién de la IA enredes educativas

Las instituciones educativas suelen enfrentar limitaciones de infraestructura que dificultan la
implementaciéon de soluciones avanzadas de ciberseguridad. A diferencia de las redes
empresariales, que estdn mads estandarizadas y cuentan con mayores recursos, las redes
educativas son heterogéneas, lo que aumenta la complejidad de aplicar tecnologias de IA de
manera efectiva (Islam et al., 2023).

Ademas, la falta de habilidades especializadas entre el personal de Tl es una barrera significativa.
Para que la IA funcione de manera efectiva, se necesita personal capacitado que pueda entrenar,
ajustar y monitorizar los modelos. Otro desafio relevante es la escalabilidad de las soluciones de
IA. Las redes educativas varian ampliamente en tamafio y complejidad, desde escuelas pequefias
hasta universidades con mdultiples campus. Esta diversidad exige altos niveles de
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personalizacion, lo que puede aumentar los costos y la complejidad del proyecto (Bin Hafiz et al.,
2024). Aunque la IA ofrece soluciones escalables en teorfa, su implementacién préctica sigue
siendo limitada por costos e infraestructura (Abdi et al., 2024).

Un estudio demostré que redes neuronales convolucionales (CNN) adaptadas a redes
universitarias lograron un 92% de precisién en deteccién de malware, superando a firewalls
tradicionales (68%), aunque requirieron tres meses de entrenamiento con datos locales, lo que
puede ser inviable para escuelas con menos recursos (Abdi et al., 2024).

Adaptabilidad de la IA enredes informaticas heterogéneas

Las redes educativas se caracterizan por su diversidad en tamafio, configuracién y propésito, lo
que genera perfiles de riesgo tnicos (Thakur etal., 2024; Qiao et al., 2021). La adaptabilidad de la
IA es clave: entrenar modelos con datos especificos de cada red mejora su efectividad en la
deteccion de amenazas. Ejemplos exitosos incluyen el uso de redes neuronales profundas para
identificar patrones anémalos en redes educativas grandes, mostrando resultados maés sé6lidos
que los métodos tradicionales (Bin Hafiz et al., 2024; Lei et al., 2021).

Para mejorar la adopcién de IA en ciberseguridad, se propone fomentar la colaboracién entre
instituciones educativas, empresas tecnolégicas y gobiernos, facilitando el acceso a soluciones
mediante infraestructura compartida (Guru Rao et al, 2024). Asimismo, el desarrollo de
herramientas accesibles y low-code reduciré la necesidad de personal altamente especializado.
La investigaciéon futura debe enfocarse en modelos de IA mas escalables y adaptativos que
puedan implementarse en redes heterogéneas sin requerir inversiones excesivas (Abdi et al.,
2024).

Discusion

Los hallazgos de esta revisién sistemética demuestran que las técnicas de IA superan
consistentemente a los métodos tradicionales de ciberseguridad en redes educativas, con una
precisién media un 17 % mayor (89% vs. 72%) y capacidad para detectar amenazas emergentes,
como variantes de ransomware no catalogadas. Estos resultados coinciden con estudios como
Abdi et al. (2024), donde modelos de deep learning adaptados a redes heterogéneas lograron un
Fl-score de 0.91 en deteccién de intrusiones. Sin embargo, nuestra sintesis revela que esta ventaja
técnica se ve limitada por barreras criticas: (1) costos promedios de implementacién (USD 28,000
en hardware especializado), (2) falta de personal capacitado —solo el 23% de las instituciones en
Islam et al. (2023) contaban con expertos en IA —, y (3) heterogeneidad infraestructural en redes
educativas que combinan equipos obsoletos y sistemas modernos (Lei et al., 2021).

Estos desafios contrastan con entornos empresariales, donde Bin Hafiz et al. (2024) reportan
adopcion exitosa de IA gracias a presupuestos robustos y equipos dedicados. Para instituciones
educativas, proponemos tres estrategias basadas en la evidencia analizada:

1. Modelos colaborativos: Consorcios entre universidades —como los descritos por Guru
Rao et al. (2024) — que permitan compartir infraestructura cloud y reducir costos.

2. Herramientas low-code: Plataformas como las analizadas en El Abdellaoui Alaoui et al.
(2024), que minimizan la necesidad de especializacién técnica.

3. Enfoques hibridos: Combinar IA para amenazas complejas, como ataques DDoS, con
métodos tradicionales para ataques conocidos, optimizando recursos (Abdi et al., 2024).

4. Conclusiones

En conclusién, las técnicas de IA en comparaciéon con los métodos tradicionales son
significativamente mas efectivas que los métodos tradicionales de ciberseguridad en términos de
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precisién y capacidad para detectar amenazas emergentes. La IA puede adaptarse rdpidamente
a nuevas variantes de ciberataques, mientras que los enfoques tradicionales dependen de reglas
estaticas que no siempre logran identificar ataques innovadores. Sin embargo, la implementacion
de TA también conlleva retos en cuanto a costos y complejidad operativa, lo que limita su
adopcioén en algunas instituciones educativas con recursos limitados. Ademas, se ha observado
que las principales barreras parala implementacién de sistemas de ciberseguridad basados en IA
en instituciones educativas son la falta de infraestructura avanzada y la carencia de personal
especializado. Muchas instituciones no cuentan con los recursos financieros ni las capacidades
técnicas necesarias para instalar y mantener estas tecnologias. Ademas, el costo de adquirir
equipos especializados y capacitar al personal resulta dificil para algunas entidades educativas,
especialmente aquellas mas pequefias. A pesar de ello, una colaboracién maés estrecha entre
instituciones y proveedores de tecnologia podria mitigar algunos de estos desafios. Por otro lado,
los modelos de IA pueden ser altamente adaptativos en redes educativas heterogéneas si son
entrenados con datos especificos de cada entorno. No obstante, esta capacidad de adaptacién
requiere ajustes significativos en los algoritmos, lo que puede aumentar los costos y la
complejidad técnica. En redes educativas, que suelen variar en tamafio y complejidad, la
personalizacién de los modelos de IA es clave para maximizar su efectividad. A pesar de los
desafios, he notado que los avances recientes en el aprendizaje profundo y lasredes neuronales
estan facilitando la creacién de soluciones maés flexibles y ajustables para estos entornos.
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