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Resumen: La investigación incurre en el diseño de la gestión de riesgo en un programa de 
estudios universitario desde el enfoque sistémico – cibernético. Detalla el modelo de la gestión 
de riesgo alineado al sistema organizacional y al ámbito de gestión de la calidad del programa de 
estudios universitario. La metodología utilizada es el diseño sistémico-cibernético enfocada a 
atender criterios de funcionamiento provenientes de la normatividad vigente y la estandarización 
de su sistema de gestión de la calidad. Del mismo modo, la investigación evidencia el proceso de 
gestión de riesgo en una institución académica. 

Palabras clave: Pensamiento sistémico; Cibernética organizacional: Sistema de gestión de riesgos, 

Educación superior universitaria  

Abstract: The research involves the design of risk management within a university study 
program from a systemic–cybernetic perspective. It outlines a risk management model aligned 
with the organizational system and the quality management domain of the academic program. 
The methodology employed is systemic–cybernetic design, aimed at addressing operational 
criteria derived from current regulations and the standardization of its quality management 
system. Likewise, the research demonstrates the risk management process within an academic 
institution. 
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1. Introducción  

La toma de decisiones frente a la incertidumbre y el riesgo probablemente comenzó durante la 
existencia humana. La evolución favoreció a aquellas criaturas humanas capaces de usar su 
experiencia y mente para reducir la incertidumbre de la comida, el calor y la protección. El homo 
sapiens sobrevivió desarrollando “una expresión de un impulso instintivo y constante de defensa 
de un organismo contra los riesgos que son parte de la incertidumbre de la existencia”. Esta 
“expresión genética” puede interpretarse como el comienzo de la gestión de riesgos, una 
disciplina para hacer frente a la incertidumbre (Kloman, 2010). Su historia del riesgo y la gestión 
de riesgos es una de racionalidad y naturaleza humana, luchando entre sí y luego cooperando, 
para brindar una mejor comprensión de la incertidumbre y cómo lidiar con ella. 

La gestión de riesgos es una de esas ideas que un enfoque lógico, coherente y disciplinado de las 
incertidumbres del futuro permitirá vivir de manera más prudente y productiva, evitando el 
desperdicio innecesario de recursos (Kloman, 2010). 

El riesgo siempre ha sido una cuestión de medida e intuición. A medida que la medición y la 
intuición se entrelazan en formas siempre cambiantes a lo largo del tiempo, reflejan el desarrollo 
de los fundamentos filosóficos más básicos de la sociedad. Esta interacción cambiante es lo que 
hace que el riesgo como una historia de ideas sea tan importante y emocionante (Bernstein, 1995). 

Gestión de riesgos en la década de 1970, primeros comienzos, el riesgo era algo que se discutía 
poco y sus efectos en los negocios y proyectos se ignoraban, porque no se reconocían, o 
posiblemente se ocultaban si se reconocían. En la década de 1980, predomina el análisis 
cuantitativo, la gestión de riesgos se reconoció comúnmente como un tema específico en la 
literatura de gestión de proyectos, el alcance de la identificación, estimación y respuesta al riesgo 
era generalmente bien conocido. Durante la década de 1990, énfasis en metodología y procesos, 
la mayoría de las metodologías de gestión de riesgos utilizadas en la actualidad se basan en 
métodos desarrollados en la década de 1980, sin embargo, el uso de cuestionarios y listas de 
verificación se desarrolló mucho en la década de 1990 y un mayor desarrollo ha llevado al 
concepto de sistemas fundados en el conocimiento (Merna & AL-Thani, 2008).  

La gestión de riesgos ha sido implementada en muchas organizaciones, tanto empresas privadas 
como instituciones públicas, en todo el mundo con miras a beneficiarse de la implementación. Sin 
embargo, hay pocas universidades en Perú que utilicen la gestión de riesgos y en particular en el 
programa de estudios. 

Existe algunas explicaciones abstractas sobre la responsabilidad por los riesgos y los peligros en 
el campo de la educación superior y la sociología; es decir, si la responsabilidad de los riesgos se 
traslada de las autoridades a las instituciones con la llegada de la sociedad del riesgo. Sin 
embargo, el estudio ha sugerido que la sociedad del riesgo en sí no altera sustancialmente ni el 
equilibrio entre las autoridades, las universidades y los mercados ni la naturaleza de la rendición 
de cuentas pública (Yokoyama, 2018). 

La gestión de riesgos está atrayendo mucha atención en las universidades en términos de 
investigaciones académicas, cursos y títulos ofrecidos. Sin embargo, está ausente en la mayoría 
de los aspectos de la gestión de las universidades. El riesgo no se limita a las grandes 
corporaciones o los bancos. Las agencias gubernamentales sin fines de lucro y las instituciones de 
educación superior también enfrentan una serie de riesgos. Sin embargo, en Malasia, las prácticas 
de gestión de riesgos en las instituciones sin fines de lucro, incluidas las universidades y la 
educación superior, están menos desarrolladas que en gran parte del mundo corporativo (Sum & 
Saad, 2017). 

En la educación superior universitaria del Perú, para construir un sistema de aseguramiento de 
la calidad y un sistema de gestión de la calidad, urge un conjunto de mecanismos cuyo objetivo 
principal es cumplir con estándares básicos de calidad por la universidad, a su vez, sean 



Taipe-Castro   3 

Rev. Amaz. Digit. 5(1): e376 (2026). e-ISSN: 2810-8701 

mejorados constantemente, en la “búsqueda de la excelencia académica” (El Peruano, 2015) y por 
extensión en las Facultades y sus Programas de Estudio.  

La realización de un sistema de gestión de la calidad en un programa de estudios implica 
considerarlo desde un enfoque sistémico – cibernético, asimismo, el diseñar e implementar un 
modelo de gestión de riesgo integrado a dicho sistema y éste a su vez como componente del 
sistema organizacional. 

Por otro lado, la implementación de un modelo de gestión de riesgos en la educación superior 
universitaria ha sido un caso particular y poco desarrollado, más aún, si considera el enfoque 
sistémico – cibernético. 

Según las diversas fuentes, la gestión de riesgos en programas de estudio universitario, en 
particular en su sistema de gestión, no logra aún ganar la importancia para su operación e 
implementación. 

Algunas organizaciones se ven impulsadas a implementar la gestión de riesgos debido a algunos 
accidentes importantes, algunos otros pueden inspirarse en la experiencia de implementación de 
otras organizaciones exitosas. En el caso de las universidades de Indonesia, el desencadenante 
puede ser la regulación gubernamental. En muchas universidades, la ISO 31000 se utiliza como 
estándar para implementar la gestión de riesgos; un beneficio obvio de usarlo es su 
compatibilidad con otros estándares que facilita la integración en un sistema de gestión 
(Priyarsono et al., 2019). 

La gestión de riesgos son todas las acciones encaminadas a gestionar los riesgos, es decir, evitar 
que se materialicen en incidentes. Las instituciones de educación superior en Países Bajos al año 
2006 aún no cuentan con una política integrada de seguridad y gestión de crisis. Las instituciones, 
el personal y los estudiantes tienen una conciencia limitada de la variedad de riesgos a los que 
están expuestos ellos y su entorno (Helsloot & Jong, 2006). 

La sostenibilidad y la mejora continua son una parte vital de la gestión sostenible de procesos. La 
gestión de riesgos de procesos no es una aplicación de una sola vez como un estilo ad-hoc, el cual 
tiene como objetivo garantizar la optimización del proceso. Todos los procesos del sector de la 
aviación tienen importantes dificultades para gestionar los riesgos. Diseño de procesos de 
formación en universidades aeronáuticas y gestión de la sostenibilidad del proceso diseñado. El 
proceso no puede dar resultados óptimos sin la adopción, el compromiso, la decisión y la 
concesión de recursos por parte de la dirección (Kucuk Yilmaz, 2019). 

Una revisión de la literatura sobre riesgo ha revelado muchas técnicas y conceptos para 
identificar, evaluar y estimar riesgos. La mayoría de las perspectivas se basan en el concepto de 
“divide y vencerás”. Esta vista tiene varios beneficios. Proporciona una estructura formal para 
recopilar experiencia en diferentes aspectos del problema; hace explícito el razonamiento 
utilizado en el razonamiento; y facilita la crítica constructiva. Sin embargo, este principio 
reduccionista no considera cómo interactúan las diferentes partes de un sistema y subestima los 
efectos ambientales. Asimismo, los conceptos y teorías holísticas no parecen utilizarse 
actualmente para la evaluación de riesgos; aunque, muchas de esas ideas consideran cómo el 
comportamiento humano y el contexto pueden afectar la gestión del riesgo. Del mismo modo, los 
gestores de riesgos se enfrentan a situaciones que pueden describirse como “desastres mal 
estructurados”, derivados de sistemas sociotécnicos complejos para ello hay metodologías de 
sistemas para tratar precisamente este tipo de problemáticas (White, 1995). 

El programa de estudios de acuerdo con la SUNEDU, “conduce a la obtención de un grado 
académico de bachiller, maestro o doctor, con un diseño curricular” según lo consignado en el 
Art. 40 de la Ley Universitaria peruana (SUNEDU, 2015). 

La gestión del riesgo son las “acciones coordinadas para destinar y controlar una organización en 
correspondencia al efecto de la incertidumbre sobre los objetivos” (INACAL, 2018). 
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Por otro lado, el enfoque de sistémico es un paradigma adecuado para estudiar fenómenos que 
se caracterizan por una extraordinaria complejidad, un alto nivel de interacción de sus partes y 
la posesión de propiedades que se pierden cuando se considera el fenómeno completo 
parcialmente aislado de su entorno. Existe principios para el “enfoque sistémico”:  

1) El enfoque de sistemas comienza cuando primero ves el mundo a través de los ojos de otro; 2) 
El enfoque de sistemas continúa descubriendo que cada visión del mundo está terriblemente 
restringida; 3) No hay expertos en el enfoque de sistemas; 4) El enfoque de sistemas no es una 
mala idea (Churchman, 1968, pág. 23).  

El enfoque de sistemas asume también que el correcto desempeño del todo no depende sólo del 
desempeño correcto e independiente de sus partes, sino del ajuste de las partes en el todo. 

El enfoque de sistemas utiliza una visión expansionista que es opuesta a la visión reduccionista. 
La doctrina del expansionismo asume que todo en el mundo es parte de un todo mayor y que las 
partes de un todo están interrelacionadas entre sí y con el todo. Concede el “acceso a lo complejo 
sin trastornar su integridad como” tal (Flores & Ludueña, 1983).  

Del mismo modo, es un esfuerzo que proporciona un aparato formal para tratar con sistemas 
complejos de todo tipo y, por lo tanto, es adoptado cada vez más en muchos campos de 
investigación (Schwaninger, 2009, pág. 4).  

El enfoque de sistemas no rechaza la utilidad de conocer el comportamiento de las partes, pero 
asume que la acumulación de los comportamientos de las partes oculta propiedades conductuales 
que son exclusivas del todo. 

La Cibernética Organizacional, desarrollado por Stafford Beer, aplica los principios de 
“Comunicación y Control” a las organizaciones, sus aspectos resaltantes de su teoría son: 
viabilidad, variedad, Ley de Ashby, Teorema de “Conant-Ashby”, “atenuación y amplificación”. 
Este marco de trabajo tiene como objetivo ayudar a los gerentes de cualquier organización o 
empresa, pública o privada, a diagnosticar o diseñar una organización para garantizar su 
viabilidad. 

Entonces, la cibernética organizacional de Stafford Beer es una teoría de los problemas 
organizacionales y cómo deben abordarse en una estructura de control inequívocamente 
interrelacionada (Schwaninger, 2009).  

De igual modo, es muy superior a las alternativas que normalmente ofrece la teoría de la 
organización, además, da sentido a los últimos hallazgos en teoría organizacional e integrarlos 
en una herramienta de gestión aplicable” (Pérez Ríos, 2012, pág. 5).  

Una organización es viable si y solo si tiene una estructura de unidades de gestión encajadas 
cuyas funciones e interrelaciones están especificadas con precisión. 

Asimismo, Stafford Beer desarrolló un modelo holístico, el Modelo de Sistema Viable (MSV), 
como un metalenguaje para hablar sobre viabilidad y adaptación en organizaciones sociales y 
empresas.  

Pérez Ríos (2012), explica la gran aplicación del MSV en la cibernética organizacional, dicho 
modelo, describe las condiciones necesarias y suficientes para que una organización sea viable” 
(pág. 6); cuando éstas no se cumplen, las secuelas, según la gravedad de la carencia, es un 
incoherente funcionamiento e incluso el desvanecimiento de la organización (Pérez Ríos, 2012). 

Tras sus contribuciones a su obra, muchos estudiosos del enfoque utilizan el MSV como lenguaje 
para enraizar nuevas distinciones en las prácticas comunicativas de un grupo social organizado. 

Al mismo tiempo, en la gestión de riesgo está encaminada a las actividades coordinadas de dirigir 
y controlar la organización con relación al riesgo. El riesgo “es el efecto de la incertidumbre sobre 
los objetivos. Un efecto es una desviación respecto a lo previsto, puede ser positivo, negativo o 
ambos, y puede abordar, crear o resultar en oportunidades y amenazas. Los objetivos pueden 
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tener diferentes aspectos y categorías, y se pueden aplicar a diferentes niveles. Con frecuencia, el 
riesgo se expresa en términos de fuentes de riesgo, eventos potenciales, sus consecuencias y sus 
probabilidades” (ISO, 2018). 

2. Materiales y métodos 

El diseño fue desde el enfoque sistémico y la cibernética organizacional (Taipe Castro, 2018) y 

(Beer, 1985). 

La investigación utiliza un estudio sistémico-cibernético de la organización, en seguida, analiza 
la implicancia de la normatividad vigente (Ley universitaria, SINEACE, SUNEDU) en el 
programa de estudios y al final, el diseño del sistema organizativo. Ello genera las condiciones 
para el diseño del modelo de gestión de riesgo en el caso particular del programa de estudios 
universitario. 

El diseño sistémico-cibernético complementado con el enfoque de procesos fue desarrollado en 

(Taipe Castro, 2009c), (Taipe Castro, 2009) y (Taipe Castro, 2009a). 

La investigación es tipo tecnológico aplicativo, el nivel es explicativo, es decir, revela “las causas 
de los sucesos y fenómenos bajo estudio; asimismo, explica la ocurrencia de un fenómeno y las 
condiciones que declara” (Hernández Sampieri, Fernández Collado, & Baptista Lucio, 2014, pág. 
92). 

3. Resultados 

El diseño del sistema de gestión de riesgos desde el enfoque sistémico-cibernético demuestra: el 
sistema organizativo viable de la Facultad, el diseño del mapa de procesos y el diseño del proceso 
de gestión de riesgos. 

3.1 Sistema organizativo viable 

El modelo de sistema viable del programa de estudios exhibe la integración de los cinco sistemas 
desarrollados. La Figura 1 muestra el Sistema 1 conformado por tres procesos misionales: “1) 
enseñanza-aprendizaje, 2) investigación y 3) extensión cultural, proyección social” y transferencia 
tecnológica ECPSTT; el Sistema 2 representado por la Comisión Especial de Estabilización y 
Sincronización; el Sistema 3 y 3* conformado por la Decanatura, Consejo de Facultad, Comisiones 
de apoyo y Comisión de Gestión de la Calidad y Acreditación; el Sistema 4 representado por la 
Comisión Permanente de Planificación, Economía y Evaluación; y por último, el Sistema 5 
conformado por la Junta de Facultad y el Decano.   

3.2 Mapa de procesos del programa de estudios 

El mapa de procesos es el resultado de un proceso de análisis, diagnóstico y diseño 
organizacional, con la participación y compromiso de los integrantes del programa de estudios. 

El mapa de procesos es conformado por los macro procesos pertinentes al programa de estudios 
y son: formación integral (S1), cohesión y monitoreo (S2, S3 y S3*), dirección y adaptación (S5 y 
S4) Figura 2. 

siguientes actividades: 

-Programar la gestión de riesgos. El representante de la Comisión Permanente de Gestión de la 
Calidad en coordinación con los integrantes de la Comisión Permanente de Gestión de la Calidad, 
analiza el contexto del Programa de Estudios. A continuación, elabora el Programa de Gestión de 
Riesgos, Figura 4, el cual contiene: el enfoque de riesgos, los componentes, recursos, plazos de 
ejecución y estrategias para la gestión de riesgos. 
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-Convocar a los representantes de los procesos. El Secretario(a) de la Comisión Permanente de 
Gestión de Calidad convoca una reunión a todos los representantes de los procesos en la fecha 
establecida, en dicha convocatoria difunde el Programa de Gestión de Riesgos. 

-Identificar riesgos. La(el) Presidente(a) de la Comisión Permanente de Gestión de la Calidad, en 
trabajo conjunto con los representantes de procesos, evalúa el Reporte de Productos y Servicios 
No Conformes, a continuación, identifica los riesgos ocasionados por las quejas y reclamos. Por 
otro lado, brinda asesoría en la identificación de peligros, evaluación y selección de riesgos 
específicos en base a los lineamientos. La identificación de riesgos es consignada en la Matriz de 
Gestión de Riesgos por proceso, Figura 5. 

 

Figura 1. Modelo de sistema viable del programa de estudios  
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Figura 2. Mapa de procesos del programa de estudios  

Figura 3. Actividades de la gestión de riesgos en el programa de estudios 

-Determinar impacto de riesgos. La(el) Presidente(a) de la Comisión Permanente de Gestión de 
la Calidad en coordinación con los responsables de los procesos, evalúa el nivel de riesgo, luego, 
determina el tipo de impacto del riesgo en los objetivos y en las partes interesadas, finalmente 
selecciona los riesgos emergentes que requieran tratamiento. 

-Programar acciones de mejora. La(el) Presidente(a) de la Comisión Permanente de Gestión de 
Calidad selecciona las opciones para reducir los riesgos según lineamiento, para ello, realiza la 
valoración de las acciones de mejora del riesgo, determina el nivel de riesgo residual tolerable. 
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Luego, coordina plazos y requerimientos para la implementación de dichas medidas con los 
responsables de los procesos. 

-Evaluar los resultados de las acciones de mejora. La(el) Presidente(a) de la Comisión Permanente 
de Gestión de la Calidad cuantifica el nivel de riesgo con la Matriz de Evaluación de Riesgos y 
evalúa si los niveles de riesgo residual son tolerables, en caso no ser tolerables genera nuevas 
acciones de mejora como tratamiento del riesgo y realiza la valoración de la eficacia de dicho 
tratamiento. 

-Realizar seguimiento de gestión de riesgos. La(el) Presidente(a) de la Comisión Permanente de 
Gestión de la Calidad verifica el cumplimiento de la implementación de acciones de mejora, 
evalúa los resultados y finalmente elabora el Informe de Gestión de Riesgos. 

Figura 4. Programa de gestión de riesgos  

Figura 5. Matriz de Gestión de Riesgos 

Ene Feb Mar Abr May Jun Jul Ago Set Oct Nov Dic
RESPONSABLEActividad

Versión: 01Programa de Gestión de Riesgo

MES
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Figura 6. Criterios de severidad y probabilidad 

 

 

 

 

 

 

 

 

 

Figura 7. Evaluación de riesgos 

Discusión 

La interacción cambiante entre la medición y la intuición del riesgo refleja el desarrollo de los 
fundamentos filosóficos básicos de la sociedad, lo que hace que el estudio del riesgo sea 
significativo y fascinante (Bernstein, 1995), no obstante, un enfoque sistémico-cibernético, es un 
marco teórico y metodológico que combina conceptos de la cibernética y la teoría de sistemas 
para analizar y comprender fenómenos complejos. El diseño de la gestión de riesgos en un 
programa de estudios universitarios requiere ser conceptualizado al inicio mediante el enfoque 
sistémico-cibernético. 

El estudio sugiere que la “sociedad del riesgo” no modifica de manera significativa el equilibrio 
entre las autoridades, las universidades y los mercados, ni la naturaleza de la rendición de 
cuentas pública (Yokoyama, 2018); no obstante, un programa de estudios universitarios descrito 
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desde el enfoque sistémico-cibernético considera grupos interés internos y externos del programa 
de estudios, es decir, externos: el mercado laboral, los postulantes, empresas (públicas y privadas) 
e internos: estudiantes, docentes, administrativos y autoridades; es preocupación de ellos 
enfrentar las implicancias de la sociedad del riesgo. 

La gestión de riesgos está ganando atención en las universidades a través de investigaciones y 
programas académicos, pero su implementación en la gestión universitaria es deficiente, 
especialmente en Malasia, donde las prácticas son menos desarrolladas que en el sector 
corporativo (Sum & Saad, 2017). Diseñar la gestión de riesgos en forma integral desde el enfoque 
sistémico-cibernético en programa de estudios universitarios demanda la inclusión de la teoría 
de sistemas y la cibernética (coordinación de acciones y autorregulación), lo cual constituye 
nuevo tema de investigación. 

4. Conclusiones 

Destacar la utilidad del diseño del sistema de gestión de riesgos desde el enfoque sistémico - 
cibernético, es insistir en la aplicación de: la teoría de sistemas, el modelo de sistema viable, los 
procesos conformes con a las funciones sistémicas y el mapa de procesos alineados a la razón de 
ser del programa de estudios, esto es: formación profesional, investigación y proyección social.  
La gestión de riesgos en un programa de estudios universitarios presenta característica compleja, 
por ello, su diseño es abordado desde el enfoque sistémico-cibernético. 
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